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* Grundversorgung sichern

e Bier, Mate oder Wasser
 WLAN Zugang: Free WLAN USH

» Aufteilen nach Betriebssystem

» Impulsvortrag / Praktische Ubung
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Wer uberwacht uns?

Staatliche Uberwachung Firmen

ISN'T IT GREAT?
WE HAVE TO
PAY NOTHING
FOR THE BARN

AND EVEN
THE FOOD
IS FREE

FACEBOOKAND YOU

If you t paying for it, yo the produc
bgld

Du bist Terrorist.de

¥



~ “Es geht nicht um umfassende
Uberwachung, sondern um

Befugnisse, um Sie als Burger vor
terroristischen Anschlagen zu
schutzen.”

Dr. Hans-Peter Friedrich
(Bundesinnenminister)
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Terrorismusgesetze

« 2005 Biometrischer Reisepass (EU/Schily)
« 2008 Vorratsdatenspeicherung (EU/Zypries)
« 2008 BKA-Novelle (Schauble) - ,Bundestrojaner”

Heribert Prantl in der SZ,am 15. Dezember 2001:

Ausweispapiere werden kiinftig Fingerabdriicke und
,biometrische” (zum Beispiel Gesichtsvermessungs-) Daten
erhalten. Vielleicht haben die Griinen die , Biometrie” ja deshalb
fir vertraglich gehalten, weil darin das Wort ,,Bio” vorkommt.

&



Der Geist des Praventionsstaates
sieht so aus:

Jeder Burger ist potenziell gefahrlich;
es muss also erst einmal festgestellt
werden, dass er konkret nicht
gefahrlich ist - er muss sich also
entsprechende Uberprufungen
gefallen lassen.

N

/ %

Bisher war dies umgekehrt. 74
Man nannte das: Rechtsstaat Heribert Prantl, SZ, 15.12.2001
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Es war einmal, In einer Zeit noch
vor Snhowden...

@) NETZPOLITIK.ORG

START DATENSCHUTZ DIGITALKULTUR NETZNEUTRALITAT UBERWACHUNG URHEBERRECHT
_— 0 0 0 0 0 ey
L
Asher Wolf o Follow | ~

Asher_Wolf

Uberwachung in Australien: Regierung fordert
| want a HUGE Melbourne crypto party! BYO

Vorratsdatenspeicherung und Zwang zum Entschliisseln . : ) i
T devices, beer, & music. Let's set a time and
. o place ;) Who's in?

Die Regierung in Australien will eine zweijahrige Vorratsdatenspeicherung von Telekommunikationsdaten.
Das fordert das Justizministerium in einem Diskussionspapier. Zudem soll es eine Straftat werden, die RETWEETS LIKES =Y E;a = g 5 5
9 e B2 =) 73 ol

10

Entschldsselung von Kommunikation zu verweigern.

3:43 AM - 22
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{

,Declaration of the Independence of Cyberspace’
1996, John Perry Barlow

e Cyberspace consists of transactions, relationships, and thought itself.
Ours is a world that is both everywhere and nowhere, but it is not
where bodies live.

« We are creating a world that all may enter without privilege or
prejudice accorded by race, economic power, military force, or station of
birth.

« We are creating a world where anyone, anywhere may express his or
her beliefs,no matter how singular, without fear of being coerced into
silence or conformity.




"Es ging nie um Terrorismus, weil es
den Terrorismus nicht effektiv
verhindern kann. Es geht keinesfalls
um Sicherheit, es geht nicht um
Schutz, es geht um Macht:
Uberwachung dient zur Kontrolle.
Es geht darum, jeden Moment der
Verletzlichkeit zu sehen in jedem
Leben, ungehindert davon, ob
derjenige ein Krimineller oder eine
normale Person ist."

Edward Snowden
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Top Ten der Passworter auf .de-Domains

Unsichere Passworter

2. passwort

3. hallo123
Minecraft Community Lifeboat gehackt: 7 Millionen Accounts geleakt 4. schalke04

28.04.2016 5. passwortl
Einem Sicherheitsforscher wurden Log-in-Daten von 7 Millionen = 6. qwertz
Mitgliedern der Minecraft Community Lifeboat zugespielt. Eine 1_.I:I | F]TT T. arschloch

Uberpruf rmme hmmt Al Pl nlt A Pmdmm mm e

Rekordhack bei Yahoo: Daten von halber Milliarde Konten k'opiert 8. schatz
hitps)/fwn 9. hallol

22,09.2016 UPDATE
10. ficken
Bei Yahoo wurden Ende 2014 Daten von 500 Millionen Usern it
abgegriffen. Diesen GAU gestand ‘r’ahuu am Dunnerstag ein. Das Ouelle:
Unternehme " R — -

dahinter.  |+f: Passworter der Scham bei Ashle i Hasso Plattner Institut,

https://www.l 15.02.2015 2016

Wer "whatthehellamidoing" oder "cheatersneverprosper” als
Passwort bei einem Seitensprung-Portal verwendet, hatte wohl "

Zweifel an seinem Verhalten... ' ,’ ‘

https://www.heise.de/security/meldung /I-f-Passwoer... (] .’
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Sichere Passworter
« Mindestlange: 12 Zeichen

e Grof3- und Kleinschreibung, Zahlen, Sonderzeichen,z.B. auf

Basis eines Satzes:
WizWd5xaTfdG" = ??7?

e Oder vier zufallige Worter aneinander reihen:
winterzeltstinkendeameisen1$

e FUr jeden Account ein eigenes Passwort — Passwort-Safe
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Passwort-Safe
e http.//keepass.info/

e Ein sicheres Passwort
schutzt alle anderen
Passworter

(@) MyDatabase kdbx - KeePass

File  Edit

arnple #11
ample #114

- Sample #1717, User Hame:
. Last Access Time: 15/

Clipboard

Rearrang



http://keepass.info/
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Recht auf informationelle Selbstbestimmung
e 15.12.1983: Volkszahlungsurteil” des BVerfG

« Das Bundesverfassungsgericht leitete dieses Recht aus Art. 2 Abs. 1 Grundgesetz (GG),
dem Recht auf freie Entfaltung der Personlichkeit,und aus Art. 1 Abs. 1 GG, der
Unantastbarkeit der Menschenwurde, ab.

e Das Recht des Einzelnen, grundsatzlich selbst Uber die Preisgabe und Verwendung seiner
personenbezogenen Daten zu bestimmen.

* Wer nicht wisse oder beeinflussen konne, welche Informationen bezuglich seines
Verhaltens gespeichert und vorratig gehalten werden, passe aus Vorsicht sein Verhalten
an (Panoptismus). Dies beeintrachtige nicht nur die individuelle Handlungsfreiheit,
sondern auch das Gemeinwohl, da ein freiheitlich demokratisches Gemeinwesen der
selbstbestimmten Mitwirkung seiner Burger bedurfe.

&
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EU Datenschutz-Grundverordnung
25. Mai12018 .
Jan Philipp Albrecht,

Harmonisierung des Datenschutzniveaus MJEP fiir Die Griinen

Verbotsgesetz mit Erlaubnisvorbehalt — ==

- Einwilligung des Betroffenen

Informierte eindeutige Einwilligung

e Recht auf Vergessenwerden IRFASSCHIDE RS TEN
e Hohere Buﬁge[der Noch bis 21. Februar in der
Arte Mediathek

¥
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Panorama 3 - 01.11.2016: Nackt im Netz — Millionen Nutzer ausgespaht
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Was war der Grund?

° Br Owe r Plu g in Check out our new Mobile App

EN~  Login \ Register

,,We b O f Tr u St “ Mobile Community  Our APIs

Web of Trust (MyWOT)
Safe Web Search & Browsing

Powered by 140 Million Users & Machine Learning, our free bro API let you check if a
website is safe before your reach it, giving you a clean and safe browsing environment

i gyou acle
Downloaded by over:

140,000,000
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Zweckbindung und Datensparsamkeit

« Der Verantwortliche trifft geeignete technische und
organisatorische Mafdinahmen, die sicherstellen, dass durch
Voreinstellung grundsatzlich nur personenbezogene Daten, deren
Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, verarbeitet werden.

e Diese Verpflichtung gilt fur die Menge der erhobenen
personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre
Speicherfrist und ihre Zuganglichkeit.

&



»Wir mussen auch im Bereich der
Rechtsetzung und der Rechtsprechung das
entsprechende Fachwissen haben, damit
die Urteile entsprechend der neuen Zeit
gefallt werden konnen.

Denn das Prinzip der Datensparsamkeit,
wie es vor vielen Jahren galt, kann heute
nicht die generelle Richtschnur fur die
Entwicklung neuer Produkte sein.”




The Circle von Dave Eggers
Ab 25. Mai 2017 im Kino oder jetzt schon im Buchhandel.
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Konzept fir spurenarmes Surfen
Erste MaBnahmen

e Datensammelnde Dienste kann man meiden.

e Tracking durch Browser Add-ons verhindern
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Alternativen zu Google

Suchmaschine mit eigenem Index
e DuckDuckGo.com speichert keine IP-Adressen und Nutzer-Profile.
Metasuchmaschinen

o Startpage.com ist mit dem Datenschutzsiegel EuroPriSe zertifiziert. Die
Suchmaschine speichert keine IP-Adressen und keine Profile der Nutzer.
Im Hintergrund wird die Google-Suche verwendet.

» Metager.de ist ein deutscher Klassiker vom Suma e.V. Neben klassischen
Such-diensten wird auch die Peer-2-Peer Suche Yacy einbezogen. Dadurch
verzogert sich die Anzeige der Ergebnisse etwas.

&
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Alternative E-Mail Anbieter

posteo.de

E-MAIL, KALENDER UND ADRESSBUCH

mailbox.org

2GB E-Mail-Postfach, erweiterbar TESTSIEGER

Abruf per IMAP/POP3, S0MB Anhange Stiftung [ mailbox.org - lhr sicherer, deutscher E-Mail-Anbieter

Warentest |
Kalender und Adressbuch (synchronisierbar) e
100% echter Okostrom von Greenpeace Energy s

alle gespeicherten Daten auf Knopfdruck verschliisselbar .Jlusg

umfassendes Verschliisselungskonzept ) o Jetzt anmelden. Ab 1 Euro/Monat TESTSIEGER
ZweI-Fakt.l:lr-Authentlflzlerung (TOTP} n-l‘:.g“[h F ! v 2 GB E-Mail-Speicherplatz, 3 Alias-Namen, 100 MB Datei-Speicher (S-EHR GuT
werbefreie Webseite, werbefreies Postfach | 2l  Abruf per POP3/IMAP, 100 MB Anhinge avsammen it sivem
Anmeldung ohne Angabe persénlicher Daten - 1 EUR pro MONAT . - Kalender, Adressbuch, Aufgabenverwaltung

anonym zahlen per Uberweisung, Barbrief oder Paypal — Online-Dokumentenbearbeitung, Filesharing/Dateispeicher if:;ﬁﬁ':;.ﬂ:
) komplett werbefrei www.test.de

‘Schutz & Privatsphiiee:
sehrgut(10)

ioneller Viren- und Spamsch

‘ Testen Sie uns:
+ anonyme Anmeldung und Zahlung maéglich 30 Tage kostenlos.

+ eigene Domain maéglich

v Serverstandorte Deutschland, Okostrom
Postfach eroffnen
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Wie kann ich sehen,an wen meine
Daten geschickt werden?

e Lightbeam Plugin
)YAdd-ons 'Q sucren

ERWEITERUNGEN THEMES SAMMLUNGEMN MEHR...

; <,
von Mozilla LF S

" Lightbeam for Firefox ::: 6«“&;}

Lightbeam is a Firefox add-on that enables you to see the first and third party sites
you interact with on the Web. Using interactive visualizations, Lightbeam shows
you the relationships between these third parties and the sites you visit.

* Developer Tools (Aufrufen uber F12), Network




www.sueddeutsche.de
Standard Browser Einstellungen Privater Modus

DATA GATHERED SINCE  YOU HAVE VISITED  YOU HAVE CONNECTED WITH DATA GATHERED SINCE  YOU HAVE VISITED  YOU HAVE CONNECTED WITH
Le;;ﬂ;ut’s(he.de wE +oa & 00 v sueddentschede
SiiddeutscheZeitung == S“"gﬁ“??h‘?\?f‘f“"g y
SZde Zeitung |Magazin M ol K Wirtsc haft Panorama S port Minchen Ba yern Kultur Wissen D igital Chancen Reise Auto Stil mehr.. Q
M rolitik Wirtschaft Panorama Sport Miinchen Bayern Kultur Wissen Digital Chancen Reise Auto Stil mehr.. —Q

i Von der Tugend der Langeweile
Von der Tugend der Langeweile




GRUNE-USH.DE

sz Nachrichten aus Pol.... x
ueddeutsche.de <

@criinen Wiki B Griine Cryptoparties| .. Digitale Abstrakt Hin... []Das Griine Netz & Crypto Party | Biindni... @ Wirsind die Neuen |F... & ABOUT|MBAWE-Si... [#Wordpress Homepage

Shop Jobs Immobiiien Anzeigen

Siiddeutsche Zeitung Loins a0

SZ.de Zeitung Magazin

Miinchen 3°

m Politik Wirtschaft Panorama Sport Miinchen Bayern Kultur Wissen Digital Chancen Reise Auto Stil mehr... Q

ANZEIGE

Neu fiir Miinchen & Region News aus der Nachbarschaft

& DOlinspector [ Console [ Debugger {}styleEd... @ Perfor... O Memory

o HTML CSS JS XHR Fonts Images Media Flash WS Other

Status Method File
=27f879b4032245c49b707e45f0c1a11b&t=c... & tags.wS5c.net

92f72392594747b09a1F9d78921F2dRt=... A& tags.wS55c.net i 6 Request meth
Remote address: 127.0.0.1:8980
200 Connection established

@ 214 requests, 9.927,01 KB, 95,40 s Filter L

Transferred Cookies  Params  Respanse

Request URL: https :/ /. facebook .con/inpression
ET

istener.js @ tpcgooglesyndication.com @ script
osd_listenerjs @ tpcgooglesyndication.com @ script
osd_listener.js @ tpcgooglesyndication.com cript
istenerjs @ tpcgooglesyndication.com @ script
osd_listener.js @ tpcgooglesyndication.com @ script
osd_listener.js @ tpcgooglesyndication.com @ script
% tpc.googlesyndication.com  other
script P content-security-policy: "def
public-key-pins-report-only: "max-age=500; pin-
eaders (0,370 KB)

ebook.com”
.. @ www.facebook.com @ subdocument , ozilla/5.0 (X11; Ubuntu; Li

& www.google-analytics.com @ seript
linkid js @ www.google-analytics.com @ script
collect2v=18_v=j4; .. @ www.google-analytics.com

Edit}

script
www.facebook.com

zip, deflate, br’
eddeutsche.de/"
.. @ www.google-analytics.com i

Der Referer verrat von welcher Seite wir
eine Seite eines anderen Anbieters
aufgerufen haben!

Cookies Params Response
Request URL: https://www. Tacebook. com/impression
Request method: GET
Remote address: 127.0.0.1:8080 ]
Status code: ® 200 Connection established  Edil
Version: HTTP/1.1
Filter h

X-Content-Type-Options: "nosniff"

X-FB-Debug: "7spHRjVXjGOHjL73TIq9BWM4...ZzZ

X-XSS-Protection: "0"

access-control-allow-method: "OPTIONS"

access-control-expose-headers: "X-FB-Debug,

content-security-policy: "default-src * data: blo.

public-key-pins-report-only: "max-age=500; pin-
* Request headers (0,370 KB)

Host: "www.facebook.com"

User-Agent: "Mozilla/5.0 (X11; Ubuntu; Li... Geck

Accepk: " /*"

Accept-Language: "en-US,en;g=0.5"

Referer: "http://www.sueddeutsche.de/"
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Referer Ubertragung ausschalten

« about:config
e network.http.referer.XOriginPolicy suchen

o Wert auf 2 setzen about:config

€  ©Firefox | about:config
search: | network.http.referer.XOriginPolicy

Preference Name

énnel:‘..lulw.:urk.hl:l:|:r.rnel"nener.lhttC:lriglinF'n::rlin::},lr user set integer

&



WhatsApp: Bug erlaubt Einblick in verschliisselte Nachrichten
UPDATE

TOILAY

(#) hoico Security 13.012017 13:57 Uhr - Martin Holland o) vorlesen

Dffline message

The sender is nat in your contact list

Tesi Teat
Report spam
TODAY LS
Criline meggage \ Block Oriling Messape
Dffline message : Add to tact Odfline message

Tobiye Bomker's secerty code changed, Tap for

-0 @ ° -0

Die zweite Nachricht wird Die entschliisselte Machricht Der Sender bekommt erst
(Bild: Jan Persiel, CCBY-SA2.0) nicht ZUgESEEHE. beim Angreifer danach den Hinweis auf den
. . . . eanderten Schlissel.
Seit einem Jahr werden Nachrichten auf WhatsApp Ende-zu-Ende verschliisselt, wodurch ~ Eild: Tobias Boelter Bild: Tobias Boelter Bes
nicht einmal der Betreiber sie lesen kann. Durch eine Besonderheit bei der Bild: Tobias Boelter

Implementierung kann das aber wohl umgangen werden, was Sicherheitsbehdrden
ausnutzen konnten.



Krypto-Experte: Keine Backdoor in WhatsApp

14.01.2017 19:10 Uhr - Gerald Himmelein vorlesen

(Bild: dpa, Martin Gerten/lllustration)

Eine Schwachstelle in der Verschliisselung von WhatsApp wurde vorschnell als
"Backdoor" kolportiert. Jetzt hat der Entwickler des Verfahrens eine Stellungnahme
veroffentlicht.

Jemand, der die Fahigkeit besitzen, eine
Rufnummer einem neuen Schlussel
zuzuordnen — am besten durch direkten
Zugriff auf die WhatsApp-Server, kann
empfange Nachrichten entschlusseln.

Was kann ich tun?

In den Einstellungen unter ,Account’,
,Slcherheit” die Option "Sicherheits-
Benachrichtigungen anzeigen” aktivieren.

Die Option verhindert nicht, dass
Nachrichten in unberechtigte Hande geraten.
Die Benachrichtigung macht aber zumindest
darauf aufmerksam, wenn die Gegenstelle
womaoglich nicht mehr die Person ist, mit der
man glaubt zu kommunizieren.
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Bewertung von Messengern

Ende-zu-Ende Verschlusselung

Open Source

Datenschutz: Angabe von E-mail oder Handy-Nr. notwendig?

Schlusselverifikation




FACEBOOK VERRAT OFFENBAR PATIENTEN EINER PSYCHOLOGIN 01.09.2016 06:57 | @ 5.472

Metz - Schlimme Datenpanne bei Facebook oder
doch ganz normale Realitat?

Eine Psychologin hat herausgefunden, dass durch
die Eingabe ihrer Telefonnummer bei Facebook,
ihren Patienten angeboten wurde, sich zu
vernetzen.

Wie DailyMail berichtet, fiel der Arztin zunachst nur
auf, dass das soziale Netzwerk ihr die eigenen

Patienten als Freunde unter der Rubrik " Leute, die tSA o]
Du kennen kdnntest" anzeigte. Wha P

ion 24213

Vers

Doch kurze Zeit spater erzahlte ihr einer ihrer
Klienten, dass er auf Facebook plétzlich
Freundschaftsanfragen von Menschen bekommt,
die er noch nie gesehen hat und mit denen er noch
nie gesprochen hat.

Schnell stellte sich heraus, dass es sich dabei um . ,-Sm.. s =

Patienten der Psychologin handelt. Die Frau zeigte =~ Wenn man den neuen Bedingungen von WhatsApp nicht widerspricht, gibt die App die
sich geschockt: "Ich habe Patienten, die HIV positiv ~ e/gene Handynummer und maglicherweise andere Daten an Facebook weiter.

sind, die versucht haben, sich umzubringen, oder

Frauen, die hauslicher Gewalt ausgesetzt sind."

Die Arztin alarmierte Facebook, da sie in einer kleinen Stadt lebt und beflirchtet, dass nun bald alle wissen, welche Person an
welcher Krankheit leidet.

Spater kam heraus, dass alle Patienten, denen angeboten wurde, sich zu befreunden, die Telefonnummer der Arztin in ihrem
Handy hatten. Sie hatte ihre Nummer bei Facebook angegeben.

Zwar streitet das Unternehmen die Theorie ab, doch angesichts der Tatsache, dass sogar WhatsApp mittlerweile die
Handynummer an Facebook weitergibt, wenn man den neuen Bedingungen nicht widerspricht, ist dies durchaus sehr
bedenklich.
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WhatsApp Alternativen

Ja - optional

Nein

Ja Nein

Handy-Nr. Keine Angabe

notwendig
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Lust auf mehr Parties?
Bitte eintragen in Newsletter...

Mogliche Themen:

« Email-Verschlusselung mit GnuPG

Anonymes Surfen mit dem TOR Browser

Darknet / Bitcoin

Windows 10: Datensammelwut beherrschen

Linux ausprobieren




VIELEN

DANK.




